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[009] Tri nevyhnutné kroky na zabezpecenie webu

Vedel si, Ze kazdy den je hacknutych aZz 100 000 webov na celom svete? Online priestor v sucasnosti ponuka
mnoZstvo prileZitosti pre novodobych zlocincov. Preto si je potrebné kvalitne a dostatoc¢ne zabezpecovat
webové sidla pred ich napadnutim. Tu s 3 moZnosti ako na to:

Krok 1: Zabezpec si doménu

Najucinnejsim spésobom ochrany domény je pridat k nej doplnkovu Uroven zabezpecenia, zndmu
pod skratkou DNSSEC. Ide o systém, ktory zabrafiuje hackerom presmerovat pouZivatela na
nespravnu www adresu a ziskat tak citlivé udaje, ktoré moze nasledne zneuzit. Ziskas ho jednoducho
— oslov registratora tvojej domény.

Krok 2: Chran si webovu komunikaciu

Klient pri vpisovani platobnych udajov do jednotlivych poli¢ok tvojho e-shopu vklada to teba vSetku
doéveru, ¢o sa tyka jeho osobnych &i inych citlivych udajov. Nesklam ho a nedovol, aby doslo ku kradezi
a zneuzitiu jeho udajov. Zabezpec si tzv. SSL certifikat, ktory zaSifruje komunikaciu medzi tvojou
webstrankou a zariadenim klienta. Nainstaluj si ho sam, alebo sa opytaj svojho registratora.

Oznacenie HTTPS v adrese webu prezradza, Ze ide o web zabezpeceny SSL certifikatom.

Pismeno ,,S“ na konci je z anglického slova ,secure”.

Krok 3: Zabezpec si vstup do uctov na webe

Dnes je beznym Standardom, Ze mas ucty zabezpecené heslom. Pri manipulacii s citlivymi udajmi je
vSak nevyhnutné akési ,heslovanie na druhi”, teda Ze po zadani hesla si tvoje zariadenie vyZiada eSte
overovaci kéd, ktory ti pride napr. na mobil. Tento postup voldme dvojfaktorova autentifikacia
(skratene 2FA). Zabezpecenie tymto sp6sobom mozeme len odporucat a nie je to nic tazké.

Rada na zaver:

Sikovny klient vie velmi lahko zistit, ¢i ma§ DNSSEC alebo
SSL certifikat. Na zaklade toho sa mdze rozhodnut,

¢i u teba nakupi, alebo pdjde inde, kde je

bezpeénost na prvom mieste.
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