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[001] 7 pravidiel pre bezpecné heslo na internete

Bezpecné heslo

Neexistuje presna Specifikacia, pretoze to, ¢o bolo bezpecné v roku 1980, uz dnes nie je. Technika pokrocila,
kryptovacie a dekryptovacie softvéry a postupy sa mnohondsobne zrychlili. Prelomenie hesla z roku 1980 je dnes
hrackou.

Existuju iba dobré rady a tipy, ako ¢o najlepsie vytvorit silné a bezpe¢né heslo. A tie sa v ¢ase taktieZ vyvijaju. Vplyva
na nich rozvoj technolégii, analyza prelomenych hesiel a podobne.

Ak chces kracat s dobou a nebyt prvym teréom pre hekerov, poufZi tieto rady na vytvorenie bezpeéného hesla pre
najblizSie obdobie:

Nezacinaj heslo velkym pismenom

Nekonci heslo Cislicou alebo krdatkym ciselnym radom
PouZivaj heslo s viac ako 12-timi znakmi

PouzZivaj 2-faktorovu autentifikdciu

NepouZivaj rovnaké heslo do banky a na zdbavu
Pravidelne obmienaj vsetky hesld

Vytvdraj hesla ako vety alebo vlastné slovné spojenia

Uchovavanie hesiel
Pokial si vo virtudlnom priestore aktivny, tak potrebuje$ mnoZstvo hesiel pre aplikacie, maily, heslovanie suborov
atd.

Sucastou bezpecnosti je uchovanie hesiel tak, aby sa k nemu Uto¢nik lahko nedostal.
Pokial nemas pamat ako najmodernejsi pocitac, vsetky hesla si nezapamatas. Potrebuje$ pomoc.

e Hesla mézes uchovat aj ,starym” spdsobom — teda napisanim na papier, ¢i do diara. Ale daj si pozor, kde ich
uschovas. Alebo si uloZ na jedno miesto pristupové meno (login) a na iné miesto si uloz heslo.

e Dalsia moznost je uchovat hesla v trezore — znie to ako z komédie o gangstroch, ale pokial mas hodnoty,
o ktoré nechces vo virtudlnom priestore prist, premyslaj.

e Virtualny priestor ponuka aj virtualne ,trezory” na hesla. Tie ti pom6Zu uchovat hesla na jednom mieste
s pouzitim ,super hesla“ ich otvoris.

Password generator — su to softvéry, ktoré vytvdraju a uchovdvaju bezpecné hesla vZdy podfa najnovsich
rdd, tipov a pravidiel. Su pravidelne aktualizované a teda ,informované” o novinkdch. Na internete je ich

vela. Viybrat ten srpdvny je uZ tloha ndrocnejsia.

Dobrd rada — pozri si recenziu a podla nej sa rozhodhni.

Tip na zaver
Napis si zoznam, kde vSade pouzivas hesla. Ak nie pre vietky, tak si urci si aspon tri najdolezitejsie hesld, ktoré si skus
podla nasich rad upravit a nastavit. Obmienaj ich minimalne kazdych 6 mesiacov.
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