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[018] 5 zasad bezpecnosti na mobilnych zariadeniach

Dnes uz nikto nepochybuje, Ze mobilné zariadenia sa stali vyznamnym fenoménom dnesnej doby.

V sucasnosti stale viac pouZivatelov pouZiva internet prostrednictvom svojich mobilnych zariadeni. AvSak
na ochranu pred hrozbami mysli len malokto.

Prvym krokom k mobilnej bezpeénosti je uvedomit si, Ze bezpecnost tvojho mobilného zariadenia je
rovnako doleZitd ako v pripade pocitaca. Preto by si mal mat stale na pamati tieto zasady:

nepoZic¢iavaj mobilné zariadenie cudzim ludom a nenechdvaj ho bez dozoru
udrZiavaj operacny systém a aplikdcie v aktualizovanom a bezpecnom stave
neinstaluj si do mobilnych zariadeni neoverené a nedbveryhodné aplikdcie
neukladaj si do mobilnych zariadeni pristupové udaje k sluzbadm elektronického
bankovnictva

Niektoré znacky telefénov riziko znizuju vlastnymi bezpecnostnymi platformami, ktoré su v smartféonoch
priamo integrované. Dokonca ti pomo6zZu aj vo chvili, ked' telefdn stratis alebo ti ho niekto ukradne.

Mobil v takom pripade vie$ vyhladat prostrednictvom svojho Gétu v bezpecénostnej aplikacii alebo cez GPS,
kde sa telefén nachadza, uzamknut ho, vymazat jeho obsah alebo spustit sirénu, ktora utocnika vylaka a
telefén zahodi.

Doélelité je aj to, z akej krajiny pochddza znacka mobilu a aku md povest v oblasti bezpecnosti a
ochrany sukromia. Napriklad telefony Samsung vyuZivaju platformu Knox s certifikdaciou DISA, BSI,

ANSSI a dalsich krajin, ktord v oblasti bezpecnosti patri celosvetovo k tomu najlepSiemu.

Tip na zaver
Ak pouzivas heslo ,vzor” skus si nastavit podla nasich rad heslo ¢iselné alebo Face ID, pripadne Touch ID.

Ak nemas nastavené uzamykanie obrazovky, tak si ho nastav v nastaveniach, aby sa nestalo, Ze Ti niekto
napriklad vymaze vSetky fotografie v mobile.

Skus si pozriet v nastaveniach wi-fi, kolko sieti si uz povolil ako overené a ak tam mas nejaké free wi-fi
z ndkupnych centier a pod., over si ich bezpec¢nost alebo ich zablokuj.
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https://www.samsung.com/sk/security/
https://www.samsungknox.com/en/knox-platform/knox-certifications
https://www.samsungknox.com/en/knox-platform/knox-certifications

