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[019] 3 zásady bezpečnosti na sociálnych sieťach  

 

Pri sociálnych sieťach, rovnako ako pri celom internete platí, že všetko, čo používateľ raz zverejní, už 

navždy ostane online. Mnohé informácie sa totiž aj po odstránení z profilu na sociálnej sieti môžu objaviť v 

inej podobe ako snímka obrazovky (printscreen), súčasť videa alebo v inej forme digitálneho obsahu. 

 

Čo môžeš urobiť, aby si zvýšil bezpečnosť na sociálnych sieťach? 

 

 

 

 

 

Clickjacking je forma útoku, ktorá pomocou techník sociálneho inžinierstva nabáda používateľov kliknúť na 

sociálnych sieťach na príspevky s odkazmi, ktoré smerujú na zaujímavú informáciu, video či výhru.  

Po kliknutí sú však používatelia presmerovaní na externú webovú stránku, na ktorej útočníci používajú 

niekoľko priehľadných vrstiev, kde je umiestený neviditeľný alebo maskovaný prvok. 

Chrániť sa môžete tak, že sledujte len známe a overené stránky. Ak stránka nezobrazuje informáciu v celom 

rozsahu, ale len jej časť, čím vás donúti kliknúť, aby ste videli viac, kliknutiu sa určite vyhnite. Vyhýbajte sa 

aj súťažiam, ktoré pochádzajú od neoverených stránok na sociálnych sieťach.  

 

 

 

 

 

 
Tip na záver 
 
Sociálna sieť je web niekoho iného. TO znamená, že všetko, čo tam uverejňuješ sa stáva aj jeho majetkom. 
Ak chceš mať svoje fotografie, statusy, či videá uložené tak, aby ti ich nikto nezmazal, tak si to zálohuj na 
vlastných diskoch, alebo vo vlastnom počítači. V opačnom prípade sa ti môže stať, že ti tvoj profil niekto 
vymaže (môže to byť aj správca sociálnej siete) a nikdy viac sa k svojim dátam nedostaneš.   

Ak chceš vedieť, aké informácie o tebe vidia ostatní, prejdi do svojho profilu a potom vyber 

možnosť Zobraziť ako. Takto uvidíš svoj profil očami verejnosti. Pripomíname, že najbezpečnejšie 

je nastaviť viditeľnosť informácií len pre tvojich priateľov. 

- dôkladne vyberať obsah na zdieľanie 
- pravidelne kontrolovať zdieľaný obsah 
- zvážiť, na ktoré odkazy klikať 
- skontrolovať a správne nastaviť dohľadateľnosť 
- prispôsobiť správanie na sociálnej sieti  


