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[019] 3 zasady bezpecénosti na socidlnych sietach

Pri socialnych sietach, rovnako ako pri celom internete plati, Ze vietko, ¢o pouZivatel raz zverejni, uz
navzdy ostane online. Mnohé informacie sa totiZ aj po odstraneni z profilu na socialnej sieti méZu objavit v
inej podobe ako snimka obrazovky (printscreen), sucast videa alebo v inej forme digitalneho obsahu.
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Co moies urobit, aby si zvysil bezpeénost na socialnych sietach?
dbkladne vyberat obsah na zdielanie

pravidelne kontrolovat zdielany obsah

zvazit, na ktoré odkazy klikat

skontrolovat a sprdvne nastavit dohladatelnost

prispbsobit sprdvanie na socidlnej sieti

Clickjacking je forma Utoku, ktorda pomocou technik socidlneho inZinierstva nabada pouzivatelov kliknut na
socialnych sietach na prispevky s odkazmi, ktoré smeruju na zaujimavu informaciu, video i vyhru.

Po kliknuti su vSak pouZivatelia presmerovani na externd webovu stranku, na ktorej Gtoc¢nici pouzivaju
niekolko priehladnych vrstiev, kde je umiesteny neviditelny alebo maskovany prvok.

Chranit sa mozete tak, Ze sledujte len zname a overené stranky. Ak stranka nezobrazuje informaciu v celom
rozsahu, ale len jej ¢ast, ¢im vas donuti kliknut, aby ste videli viac, kliknutiu sa urcite vyhnite. Vyhybajte sa
aj sutaziam, ktoré pochadzaju od neoverenych stranok na socialnych sietach.

Ak chces vediet, aké informdcie o tebe vidia ostatni, prejdi do svojho profilu a potom vyber
moznost Zobrazit ako. Takto uvidis svoj profil ocami verejnosti. Pripominame, Ze najbezpecnejsie

je nastavit viditelnost informdcii len pre tvojich priatelov.

Tip na zaver

Socialna siet je web niekoho iného. TO znameng, Ze vSetko, ¢o tam uverejriujes sa stava aj jeho majetkom.
Ak chces mat svoje fotografie, statusy, ¢i vided ulozené tak, aby ti ich nikto nezmazal, tak si to zdlohuj na
vlastnych diskoch, alebo vo vlastnom pocitaci. V opacnom pripade sa ti moze stat, Ze ti tvoj profil niekto
vymaze (moze to byt aj spravca socialnej siete) a nikdy viac sa k svojim datam nedostanes.
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